Zalacznik 1 - Deklaracja stosowania w Urzedzie Gminy i Miasta w Dobczycach
Wdrozony Zintegrowany System Zarzadzania obejmuje swoim zakresem wszystkie komorki organizacyjne Urzedu
Dobczyce, dnia 15 listopada 2013 roku

Rozdziat

|Opis normy/wymaganie

Sposob realizacji

A.5 Polityka bezpieczenstwa

A.5.1 Polit

ka bezpieczenstwa informacji

A5.1.1

Dokument polityki bezpieczenstwa
informacji

Zdefiniowano ,Polityke Bezpieczenstwa Informacji i Ochrony Danych
Osobowych w Urzedzie Gminy i Miasta Dobczyce”, okreslajgca cele
bezpieczenstwa informacji, podstawy funkcjonowania Systemu
Bezpieczenstwa Informaciji, a takze wyrazajgca zaangazowanie w jej
realizowanie najwyzszeqo kierownictwa Urzedu

A5.1.2

Przeglad informacji polityki bezpieczenstwa

Przeglady ZSZ odbywajg sig¢ zgodnie z zasadamiw opisanymi w rozdziale 7
Ksiegi Zintegrowanego Systemu Zarzgdzania

A.6 Organizacja bezpieczenstwa informacji

A.6.1 Wewnetrzna organizacja

A6.11

Zaangazowanie kierownictwa w
bezpieczenstwo informacji

Najwyzsze Kierownictwo Urzedu jest zaangazowane w zapewnienie
bezpieczenstwa informacji i ochrone danych osobowych.

A61.2

Koordynacja bezpieczenstwa informaciji

Role koordynatora bezpieczenstwa informacji petni Administrator
Bezpieczenstwa Informacji wraz z Administratorem Sieci Informatyczne;.
Za operacyjne utrzymanie i doskonalenie ZSZ odpowiada Petnomocnik ds.
757

A.6.1.3

Przypisywanie obowigzkéw zwigzanych z
bezpieczenstwem informaciji

W Ksiedze ZSZ oraz dokumentacji procesu PW.1 okreslono obowigzki i
odpowiedzialno$ci zwigzane z bezpieczenstwem informacji dla wybranych
stanowisk. Opracowano klasyfikacje i przeprowadzono inwentaryzacje
aktywow informacyjnych. Kazdy aktyw informacyjny ma przypisanych
wiasciecieli aktvywow.

A6.1.4

Proces autoryzacji Srodkoéw przetwarzania
informaciji

Wprowadzenie do funkcjonowania nowych systemow informatycznych
nastepuje po ich przetestowaniu i weryfikacji zgodnosci z wymaganiami
stawianymi przez przepisy prawne, dokumentacje procesu PW.1
Zarzgdzanie bezpieczenstwem informacji, ochrong danych osobowych
oraz informatyzacjg Urzedu.

A6.1.5

Umowy o poufnosci

Umowy zawierane ze stronami trzecimi (w tym pracownikami) zawierajg
klauzule zobowigzujace do zapewnienia ochrony danych i poufnosci.

A.6.1.6

Kontakty z organami wtadzy

Urzad utrzymuje kontakty z organami $cigania (Policjg i organami
egzekwujgcymi przestrzeganie przepisow prawa w dziedzinie
bezpieczenstwa informaciji: Agencjg Bezpieczeristwa Wewnetrznego,
Biurem Generalnego Inspektora Ochrony Danych Osobowych).

Zgodnie z zawartymi umowami utrzymywana jest wspotpraca z dostawcami
ustug telekomunikacyjnych i informatycznych.

A.6.1.7

Kontakty z grupami zainteresowanymi
zapewnieniem bezpieczenstwa

Urzad utrzymuje kontakty z instytucjami zaangazowanymi w ochrone
bezpieczenstwa. Nalezg do nich:

1 Nadzér bankowy,

2 GIODO,

3 Specjalistyczna prasa i eksperci,

4 Firmy doradcze specjalizujgce sie w ochronie danych.

A.6.1.8

Niezalezny przeglad bezpieczenstwa
informacji

Prowadzone sg systematyczne kontrole oraz audyty.

Na podstawie odrebnie zawartych przez Urzad umoéw odbywajg sie
niezalezne audyty wynikajgce z ustawy o finansach publicznych oraz
certyfikacji wdrozonego systemu bezpieczenstwa Informacji zgodnego z
norma PN-EN ISO 27001.

A.6.2 Osoby trzecie.

A6.2.1 Okreslenie ryzyk zwigzanych ze stronami Obowigzujg zasady przyjmowania oso6b trzecich w sposob zapewniajacy
zewnetrznymi ochrone danych (podwyzszone blaty, wydzielone miejsca dla Klientéw).
W zakresie ochrony fizycznej Urzgd wspotpracuje z zewnetrzng firmag
ochroniarska.
Dostep wszelkich podmiotéw oraz oséb trzecich jest
kontrolowany.Budynek Urzedu zabezpieczony jest alarmem
antywtamaniowym. Dostep do pomieszczen w systemie klucza
szyfrowanego.
A6.2.2 Bezpieczenstwo podczas kontaktow z Urzad ma wydzielone strefy dla przyjmowania klientow. Klienci zawsze
klientami przebywajg w pokojach z pracownikami Urzedu.
A6.2.3 Bezpieczenstwo w umowach ze strong trzecig|Wdrozono zasady w sprawie ochrony danych osobowych i ochrony

tajemnicy przedsigbiorstwa w Urzedzie. Okreslono zasady umieszczania
klauzul poufnosci oraz innych zasad zwigzanych z bezpieczenstwem
informacji w umowach zawieranych z podmiotami zewnegtrznymi.

A.7 Zarzadzanie aktywami

A7.1 Odpowiedzialno$¢ za aktywa

1/7




Rozdziat

Opis normy/wymaganie

Sposoéb realizacji

A71.1 Inwentaryzacja aktywow Przeprowadzono inwentaryzacje aktywow informacyjnych oraz na jej
podstawie, inwentaryzacje krytycznych zasobow teleinformatycznych
(sprzetowych i programowych) Urzedu zgodnie z PZ.6.6. Nadzér nad
ryzykiem. Wyznaczono wiascicieli aktywow i krytycznych zasobow
teleinformatycznych zidentyfikowanych w Urzedzie.

A.7.1.2 Wiasnosé aktywow Wszystkie istotne aktywa i grupy aktywdw majg przydzielonych wtascicieli

A.7.1.3 |Akceptowalne uzycie aktywow System zarzgdzania bezpieczenstwem informacji okre$la zasady
korzystania z grup aktywow i nadzoru nad nimi.

A 7.2 Klasyfikacja informacji

A7.2.1 Wytyczne do klasyfikaciji W Ksiedze ZSZ oraz procesie PZ.6 Doskonalenie ZSZ i PW.1 Zarzadzanie
bezpieczenstwem informac;ji, ochrong danych osobowych i informatyzacjg
Urzedu opracowano szczegotowe wytyczne do klasyfikacji aktywow.

A7.2.2 Oznaczanie i postepowanie z informacjami. |Zasady oznaczania dokumentéw Urzedu okreslone sg w:

- Instrukcji kancelaryjnej,
- Przepisach zwigzanych z ochrong infromacji niejawnych,
- Ksiedze ZSZ.

A.8 Bezpieczenstwo osobowe.

A.8.1 Przed zatrudnieniem

A8.1.1

Role i zakresy odpowiedzialnosci

Ksiega ZSZ oraz regulaminy i zasady systemu okreslajg szczegotowe
zakresy odpowiedzialnos$ci za informacije.

A8.1.2

Postepowanie sprawdzajgce

Podczas naboru na wolne stanowiska urzednicze weryfikowane sa:
tozsamos¢, wyksztatcenie i referencje kandydata. W przypadku stanowisk
waznych z punktu widzenia bezpieczenstwa referencje weryfikowane sg
telefonicznie.

A.8.1.3.

Zasady i warunki zatrudnienia

Kierownicy komoérek organizacyjnych Urzedu odpowiadajg za podpisanie
przez podlegtych im pracownikow wiasciwych obowigzujgcych oswiadczen
o zachowaniu poufnosci. O$wiadczenia przechowywane sg w teczkach akt
personalnych pracownikéw. Kierownicy odpowiadajg rowniez za
przygotowanie wniosku o dostep do informacji i zasobéw Urzedu zgodnie z
zakresem obowigzkow pracownika.

A.8.2 Podczas zatrudnienia.

A8.2.1 Odpowiedzialno$¢ kierownictwa Kierownicy komoérek organizacyjnych Urzedu odpowiadajg za nadzér nad
pracownikami, uzytkownikami oraz stronami trzecimi w zakresie
stosowania zasad wynikaigcych z ZSZ.

A.8.2.2 Uswiadamianie, ksztatcenie i szkolenia z Przeprowadzane s3 szkolenia dla kadry kierowniczej z zakresu ZSZ.

zakresu bezpieczenstwa informac;ji Osoby, ktore uzyskujg dostep do danych osobowych i informac;ji
chronionych przechodza odpowiednie szkolenia.

A.8.2.3 Postepowanie dyscyplinarne Wobec pracownikéw famigcych obowigzujgce zasady i regulaminy ZSZ, a

w szczegolnosci bezpieczenstwa informacji oraz bezpieczenstwa
teleinformatycznego, w Urzedzie stosuje sie procedury postepowania
dyscyplinuigcego zgodne z kodeksem pracy.

A.8.3 Zakonczenie lub zmiana zatrudnienia

A8.3.1

Odpowiedzialno$¢ zwigzana z zakonczeniem
zatrudnienia

Odpowiedzialnosci zwigzane z zakonczeniem zatrudnienia okreslajg
regulaminy i zasady okreslone w PZ.2 Zarzadzanie personelem, a w
szczegolnosci: PZ.2.1 Regulamin pracy oraz PZ.2.9. Zadania i obowigzki
pracownikow zwigzane z zapewnieniem bezpieczenstwa informac;ji.

A.8.3.2

Zwrot aktywow

Odpowiedzialnosci zwigzane z zakonczeniem zatrudnienia okreslajg PZ.2
Zarzgdzanie personelem, a w szczegolnosci: PZ.2.1 Regulamin pracy oraz
PZ.2.9. Zadania i obowigzki pracownikow zwigzane z zapewnieniem
bezpieczenstwa informaciji.

A.8.3.3

Odebranie praw dostepu

Odpowiedzialnosci zwigzane z zakonczeniem zatrudnienia okreslajg PZ.2
Zarzadzanie personelem, a w szczegolnosci: PZ.2.1 Regulamin pracy oraz
PZ.2.9. Zadania i obowigzki pracownikdow zwigzane z zapewnieniem
bezpieczenstwa informacji, a takze PW.1.2. Zasady zarzadzania dostepem
do informacii.

A.9 Bezpieczenstwo fizyczne i Srodowiskowe

A.9. Obszary bezpieczne

A9.1.1

Fizyczna granica obszaru bezpiecznego

Na terenie Urzedu wyodrebnione s3g fizyczne strefy kontrolowanego
dostepu do obiektéw, a w ramach tych stref obszary bezpieczne o
ograniczonym dostepie, w ktérych odbywa sie wytwarzanie, przetwarzanie,
przechowywanie lub przesytanie informaciji krytycznych.

Dostep ten okresla PW.1.1. Zasady dostepu do pomieszczen, pracy w
obszarach chronionych i zabezpieczenia kluczowego wyposazenia
teleinformatyczneqo.

A9.1.2

Fizyczne zabezpieczenie wejscia

Wszystkie fizyczne strefy kontrolowanego dostepu zabezpieczone sg
kluczem szyfrowym z kontrolowanym dostepem (system jednego klucza).
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Rozdziat

Opis normy/wymaganie

Sposoéb realizacji

A9.1.3

Zabezpieczenia biur, pomieszczen i urzadzen

Okresla dokument PW.1.1. Zasady dostepu do pomieszczen, pracy w
obszarach chronionych i zabezpieczenia kluczowego wyposazenia
teleinformatycznego.

A9.14

Ochrona przed zagrozeniami zewnetrznymi i
Srodowiskowymi

Okresla PW.1.1. Zasady dostepu do pomieszczen, pracy w obszarach
chronionych i zabezpieczenia kluczowego wyposazenia
teleinformatyczneqgo.

A9.15

Praca w obszarach bezpiecznych

Okreslono zasady przebywania w strefie chronionej, jak rowniez zasady
przyjmowania oso6b trzecich w strefie chronione;.

Okresla dokument PW.1.1. Zasady dostepu do pomieszczen, pracy w
obszarach chronionych i zabezpieczenia kluczowego wyposazenia
teleinformatyczneqo.

A9.1.6

Obszary publicznie dostepne, dostaw i
zatadunku

Obszary publicznie dostepne zostaty okreslone i wyznaczone.

A.9.2 Zabezpieczenie sprzetu

A9.21

Lokalizacja sprzetu i jego ochrona

Zasady rozmieszczania sprzetu i urzgdzen teleinformatycznych okreslaja:
PW.1.1. Zasady dostepu do pomieszczen, pracy w obszarach chronionych
i zabezpieczenia kluczowego wyposazenia teleinformatycznego. PW.1.2.
Zasady zarzadzania dostgpem do informaciji.

A.9.2.2

Systemu wposmagajace

Wszystkie systemy krytyczne majg potrzymywanie zasilania.

A.9.2.3

Bezpieczenstwo okablowania

Okablowanie strukturalne i energetyczne zabezpieczone jest zgodnie z
zasadami okreslonymi w PW.1.3. Zasady zarzadzania siecig
teleinformatyczng i kryptografig.

A9.2.4

Utrzymanie sprzetu

Zasady utrzymania sprzetu okresla dokument:
PW.1.3. Zasady zarzadzania siecig teleinformatyczng i kryptografia.

A.9.2.5

Bezpieczenstwo sprzetu poza siedzibg

Zasady bezpieczenstwa sprzetu poza siedzibg okresla
dokument PZ.2.9. Zadania i obowigzki pracownikow zwigzane z
zapewnieniem bezpieczenstwa informaciji.

A.9.2.6

Bezpieczne zbywanie lub przekazanie do
ponownego uzycia sprzetu

Zasady bezpieczenego zbywania sprzetu okreslajg dokumenty PW.4.1.1.
Zasady gospodarowania srodkami trwatymi i wyposazeniem urzedu,
PW.5.1. Zasady gospodarowania odpadami w urzedzie i PW.1.3. Zasady
zarzadzania siecig teleinformatyczng i kryptografia.

A9.2.7

Wynoszenie mienia

Sprzet przenosny jest zabezpieczony zgodnie z zasadami: PZ.2.9. Zadania
i obowigzki pracownikéw zwigzane z zapewnieniem bezpieczenstwa
informacji oraz PW.1.1. Zasady dostepu do pomieszczen, pracy w
obszarach chronionych i zabezpieczenia kluczowego wyposazenia
teleinformatycznego.

A.10 Zarzagdzanie komunikacjg i stosowaniem.

A.10.1 Procedury stosowania i zakresy odpowiedzialnosci

A.10.1.1 |[Dokumentowanie procedur eksploatacyjnych |Okreslono w PW.1.7. Zasady zarzadzania rozwojem informatycznym
A.10.1.2 |Zarzgdzanie zmianami Okreslono w PW.1.7. Zasady zarzgdzania rozwojem informatycznym
A.10.1.3 |Rozdzielanie obowigzkow Zasadg jest, ze funkcje ABI oraz ASI petnig rozne osoby. Uwzgledniono to

w strukturze organizacyjnej i zakresach obowigzkow

A.10.1.4

Oddzielanie urzadzen rozowjowych,
testowych i eksplatacyjnych

Okreslono w PW.1.7. Zasady zarzadzania rozwojem informatycznym

A.10.2 Zarzadzanie dostawami wykonywanymi przez osoby trzecie

A.10.2.1

Dostarczanie ustug

Okreslono w PW.1.7. Zasady zarzgdzania rozwojem informatycznym oraz
PZ.2.9. Zadania i obowigzki pracownikow zwigzane z zapewnieniem
bezpieczenstwa informacii.

A.10.2.2

Monitorowanie i przeglad ustug $wiadczonych
przez strony trzecie

Okreslono w PW.1.7. Zasady zarzgdzania rozwojem informatycznym oraz
PZ.2.9. Zadania i obowigzki pracownikow zwiazane z zapewnieniem
bezpieczenstwa informacii.

A.10.2.3

Zarzgdzanie zmianami w ustugach
$wiadczonych przez strony trzecie

Okreslono w PW.1.7. Zasady zarzgdzania rozwojem informatycznym oraz
PZ.2.9. Zadania i obowigzki pracownikow zwigzane z zapewnieniem
bezpieczenstwa informacii.

A.10.3 Planowanie i akceptacja systemu

A.10.3.1

Zarzadzanie pojemnoscig

W przypadku krytycznych zasobdéw za planowanie pojemnosci odpowiada
Wiasciciel aktywu.

A.10.3.2

Akceptacja systemu

Okresla dokument PW.1.7 Zasady zarzgdzania rozwojem informatycznym

A.10.4 Ochrona przed kodem ztos$liwym i kodem mobilnym

A.104.1

Zabezpieczenia przed kodem szkodliwym

Okreslajg zasady zarzadzania siecia teleinformatyczng i kryptografig
(PW.1.3.)

A.10.4.2

Zabezpieczenia przed kodem mobilnym

Okreslajg zasady zarzgdzania siecig teleinformatyczng i kryptografig
(PW.1.3))

A.10.5 Arc

hiwizacja
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A.105.1

Zapasowe kopie informacji

Okreslajg zasady zarzadzania kopiami zapasowymi i ciggtoscig dziatania
(PW.1.5.)

A.10.6 Zarzadzanie bezpieczenstwem sieciowym

A.10.6.1

Zabezpieczenie sieci

Okresla dokument PW.1.3. Zasady zarzadzania siecig teleinformatyczng i
kryptografig

A.10.6.2

Bezpieczenstwo ustug sieciowych

Okresla dokument PW.1.3. Zasady zarzgdzania siecig teleinformatyczng i
kryptografig

A.10.7 Postepowanie z noSnikami

A.10.7.1

Zarzgdzanie wymiennymi no$nikami
komputerowymi

Okreslajg Zasady zarzadzania dostgpem do informacji (PW.1.2.)

A.10.7.2

Niszczenie nosnikéw

Okreslane przez Zadania i obowigzki pracownikow zwigzane z
zapewnieniem bezpieczenstwa informacj(PZ.2.9.) oraz Zasady
zarzadzania dostepem do informacii (PW.1.2.)

A.10.7.3

Procedury postepowania z informacjami

Okreslajg zasady zarzadzania dostepem do informacji (PW.1.2.)

A.10.7.4

Bezpieczenstwo dokumentacji systemowej

Okreslajg Zadania i obowigzki pracownikdw zwigzane z zapewnieniem
bezpieczenstwa informacii (PZ.2.9.)

A.10.8 Wymiana informacji

A.10.8.1

Polityka i procedury wymiany informacji

Okreslajg Zadania i obowigzki pracownikéw zwigzane z zapewnieniem
bezpieczenstwa informacj(PZ.2.9.)

A.10.8.2

Umowy dotyczgce wymiany informacji

Okreslajg Zadania i obowigzki pracownikow zwigzane z zapewnieniem
bezpieczenstwa informacj(PZ.2.9.)

A.10.8.3

Transportowanie nosnikéw fizycznych

Okreslajg Zadania i obowigzki pracownikéw zwigzane z zapewnieniem
bezpieczenstwa informacj(PZ.2.9.)

A.10.8.4

Wiadomosci elektroniczne

Okreslajg zasady korzystania z internetu i poczty elektornicznej (PW.1.4.)

A.10.8.5

Biznesowe systemy informacyjne

Okreslajg zasady korzystania z internetu i poczty elektornicznej (PW.1.4.)

A.10.9 Elektroniczne ustugi handlowe

A.10.9.1

Handel elektroniczny

Urzad nie prowadzi handlu elektronicznego.

A.10.9.2

Transakcje online

Urzad nie prowadzi handlu elektronicznego.

A.10.9.3

Informacje dostepne publicznie

Zasady udostepniania informacji publicznych reguluje ustawa o dostepie
do informaciji publiczne;.
Za utrzymanie strony internetowej odpowiada Biuro Promocii.

A.10.10 Monitoring

A.10.10.1 [Dziennik Audytu Petnomocnik ds. ZSZ nadzoruje dzienniki audytu niezbedne do
monitorowania systemow
A.10.10.2 [Monitorowanie uzycia systemu Za monitorowanie uzycia systemoéw teleinformatycznych odpowiada ASI

zgodnie z Zasadami zarzgdzania siecig teleinformatyczng i kryptografig
(PW.1.3)

A.10.10.3

Ochrona informacji zawartych w dziennikach

Zasady ochrony dziennikéw okresla Administrator Systemow
Informatycznych

A.10.10.4

Dzienniki administratora i operatora

Zasady ochrony dziennikow okresla Administrator Systemow
Informatycznych

A.10.10.5

Rejestrowanie btedow

Okresla PW.1.6. Zasady zarzgdzania incydentami zwigzanymi z
bezpieczenstwem informacji.

A.10.10.6

Synchronizacja zegaréw

Za synchronizacje zegarow odpowiada ASI

A.11 Kontrola dostepu

A.11.1 Wymaganie biznesowe zwigzane z dostepem do systemu

All111

[Polityka kontroli dostepu

Okreslajg Zasady zarzgdzania dostepem do informaciji (PW.1.2.)

A.11.2 Zarzadzanie dostepem uzytkownikéw

A.11.2.1 |Rejestracja uzytkownikow Okreslajg Zasady zarzgdzania dostepem do informaciji (PW.1.2.)
A.11.2.2 |Zarzgdzanie przywilejami Okresélajg Zasady zarzgdzania dostepem do informacji (PW.1.2.)
A.11.2.3 |Zarzadzanie hastami uzytkownikow Okreslajg Zasady zarzgdzania dostepem do informaciji (PW.1.2.)

)

All2.4

Przeglad praw dostepu uzytkownikow

Okreslajg Zasady zarzgdzania dostepem do informacji (PW.1.2.

A.11.3 Zakres odpowiedzialnosci uzytkownikow

A11.3.1

Uzycie haset

Okreslajg PZ.2.9. Zadania i obowigzki pracownikéw zwigzane z
zapewnieniem bezpieczenstwa informacji oraz PW.1.2 Zasady
zarzadzania dostepem do informacii

A.11.3.2

Pozostawienie sprzetu uzytkownika bez
opieki

Okresla PZ.2.9. Zadania i obowigzki pracownikéw zwigzane z
zapewnieniem bezpieczenstwa informaciji

A.11.3.3

Polityka czystego biurka i czystego ekranu

Okresla PZ.2.9. Zadania i obowigzki pracownikow zwigzane z
zapewnieniem bezpieczenstwa informacii

A.11.4 Kontrola dostepu do sieci

All4.1

Polityka korzystania z ustug sieciowych

Okresla dokument PW.1.3. Zasady zarzgdzania siecig teleinformatyczng i
kryptografig

A.11.4.2

Uwierzytelnienie uzytkownikow przy
potgczeniach zewnetrznych

Okresla dokument PW.1.4. Zasady korzystania z internetu i poczty
elektronicznej

A.11.4.3 |ldentyfikacja sprzetu w sieci Okresla dokument PW.1.3. Zasady zarzgdzania siecig teleinformatyczng i
kryptografig
A.11.4.4 |Ochrona zdalnych portéw diagnostycznych |W sieci teleinformatycznej urzedu nie wykorzystuje sie zdalnych portow

diagnostycznych
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Rozdziat

Opis normy/wymaganie

Sposoéb realizacji

A.11.45

Rozdzielanie sieci

Okresla dokument PW.1.3. Zasady zarzadzania siecig teleinformatyczng i
kryptografig

A.11.4.6.

Kontrola potgczen sieciowych

Okresla dokument PW.1.3. Zasady zarzgdzania siecig teleinformatyczng i
kryptografia

A.11.4.7

Kontrola drog potaczen w sieciach

Okresla dokument PW.1.3. Zasady zarzadzania siecig teleinformatyczng i
kryptografig

A.11.5 Kontrola dostepu do systeméw operacyjnych

A1151

Bezpieczne procedury rejestraciji

Okresla PW.1.2. Zasady zarzadzania dostepem do informacii.

A.11.5.2

Identyfikacja i potwierdzenie tozsamosci
klienta.

Okresla PW.1.2. Zasady zarzgdzania dostgpem do informaciji.

A.11.5.3

System zarzadzania hastami

Okresla PW.1.2. Zasady zarzadzania dostepem do informacii.

Al115.4

Uzycie systemowych programow
narzedziowych

Za nadzér nad programami narzedziowymi odpowiada Petnomocnik ds.
ZSZ oraz Administrator Systeméw Informatycznych.

A.1155

Uptyniecie czasu sesiji

Okresla PW.1.2. Zasady zarzadzania dostepem do informaciji.

A.11.5.6

Ograniczenie czasu trwania potgczenia

Okresla PW.1.2. Zasady zarzadzania dostepem do informacii.

A.11.6 Kontrola dostepu do aplikacji i informacji.

A1l16.1

Ograniczenie dostgpu do informac;ji

Okreslaja:

PW.1.1. Zasady dostepu do pomieszczen, pracy w obszarach chronionych
i zabezpieczenia kluczowego sprzetu teleinformatycznego PW.1.2. Zasady
zarzgdzania dostepem do informacii.

A.11.6.2

Izolowanie systemoéw wrazliwych

Okreslaja:

PW.1.1. Zasady dostepu do pomieszczen, pracy w obszarach chronionych
i zabezpieczenia kluczowego sprzetu teleinformatycznego PW.1.2. Zasady
zarzgdzania dostepem do informacii.

A.11.7 Komputery przenosne i praca na odlegfos¢

Al1l17.1

Przetwarzanie i komunikacja mobilna

Okresla dokument: Zadania i obowigzki pracownikow zwigzane z
zapewnieniem bezpieczenstwa informaciji (PZ.2.9.)

A11.7.2

Praca na odlegtos¢

W systemie teleinformatycznym urzedu nie prowadzi sie pracy na
odlegtosé.

A.12 Uzyskiwanie, rozwaj i utrzymanie systemoéw informacyjnych.

A.12.1 Wymagania bezpieczenstwa wzgledem systeméw informacyjnych.

Al121.1

|Analiza i opis wymagan bezpieczenstwa

Okresélajg Zasady zarzgdzania rozwojem informatycznym (PW.1.7.)

A.12.2 Bezpieczenstwo systemow aplikacji

Al22.1

Potwierdzenie waznosci danych wejsciowych

Za spojnos¢, integralnosé i dostepnos¢ oraz walidacje systemow
odpowiadajg Administrator Systemoéw Informatycznych, Wtasciciel Aktywu
Informacyinego, Wiasciciel Aplikacii i Peinomocnik ds. ZSZ.

A12.2.2

Kontrola przetwarzania wewnetrznego

Za spojnos¢, integralnosé i dostepnos¢ oraz walidacje systemow
odpowiadajg Administrator Systemoéw Informatycznych, Wtasciciel Aktywu
Informacyinego, Wtasciciel Aplikacii i Petnomocnik ds. ZSZ.

A.12.2.3 |Integralno$¢ wiadomosci Za spojnosé, integralnosé i dostepnos¢ systemoéw odpowiadajg
Administrator Systemoéw Informatycznych, Wtasciciel Aktywu
Informacyinego, Wtasciciel Aplikacii i Petnomocnik ds. ZSZ.

A.12.2.4 |Potwierdzenie poprawnosci danych Za spojnosé, integralnosé i dostepnos¢ oraz walidacje systemow

wyjsciowych

odpowiadajg Administrator Systemoéw Informatycznych, Wtasciciel Aktywu
Informacyjnego, Wtasciciel Aplikacji i Petnomocnik ds. ZSZ oraz
uzytkownicy.

A.12.3 Zabezpieczenia kryptograficzne.

A123.1

Polityka korzystania z zabezpieczen
kryptograficznych

Okreslajg zasady zarzgdzania siecig teleinformatyczng i kryptografig
(PW.1.3)).

A.12.3.2

Zarzadzanie kluczami

Okreslajg zasady zarzadzania siecia teleinformatyczng i kryptografig
(PW.1.3)).

A.12.4 Bezpieczenstwo plikow systemowych

Al24.1

Zabezpieczenie eksploatowanego
oprogramowania

Okreslajg zasady zarzadzania siecia teleinformatyczng i kryptografig
(PW.1.3)).

A.12.4.2

Ochrona systemowych danych testowych

Okreslajg zasady zarzgdzania siecig teleinformatyczng i kryptografig
(PW.1.3)).

A12.4.3

Kontrola dostepu do kodow zrédtowych
programéw

Okreslajg zasady zarzadzania siecia teleinformatyczng i kryptografig
(PW.1.3)).

A.12.5 Bezpieczenstwo w procesach rozwojowych i obstugi informatycznej

A.12.5.1

Procedury kontroli zmian

Okreslajg Zasady zarzgdzania rozwojem informatycznym (PW.1.7.)

A.12.5.2

Techniczny przelad aplikacji po zmianach w
systemie operacyjinym

Okreslajg Zasady zarzgdzania rozwojem informatycznym (PW.1.7.)

A.125.3

Ograniczenia dotyczace zmian w pakietach
oprogramowania

Okreslajg Zasady zarzgdzania rozwojem informatycznym (PW.1.7.)

A.125.4

Przeciek informacji

Okreslajg Zasady zarzgdzania incydentami zwigzanymi z
bezpieczenstwem informacji (PW.1.6.)

A.1255

Prace rozwojowe nad oprogramowaniem
powierzone firmie zewnetrzne;.

Okreslajg Zasady zarzgdzania rozwojem informatycznym (PW.1.7.)

A.12.6 Zarzadzanie podatnosciami technicznymi

A126.1

Nadzo6r nad podatnosciami technicznymi

Za nadzér nad podatnosciami technicznymi odpowiada Petnomocnik ds.
ZSZ

A.13 Zarzadzanie wydarzeniami zwigzanymi z bezpieczenstwem informacji
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Rozdziat

|Opis normy/wymaganie

|Sposéb realizacji

A.13.1 Raportowanie wydarzen zwigzanych z bezpieczenstwem informacji i stabych punktéw

A13.1.1

Zgtaszanie zdarzen zwigzanych z
bezpieczenstwem informac;ji

Okreslajg zasady zarzgdzania incydentami zwigzanymi z bezpieczenstwem
informacji (PW.1.6.) oraz Zadania i obowigzki pracownikéw zwigzane z
zapewnieniem bezpieczenstwa informacji (PZ.2.9.).

A.13.1.2

Zgtaszanie stabosci systemu
bezpieczenstwem

Okreslajg zasady zarzgdzania incydentami zwigzanymi z bezpieczenstwem
informacji (PW.1.6.) oraz Zadania i obowigzki pracownikéw zwigzane z
zapewnieniem bezpieczenstwa informacji (PZ.2.9.).

A.13.2 Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji oraz udoskonaleniami

A13.2.1

Zakres odpowiedzialnosci i procedury

Okreslajg zasady zarzadzania incydentami zwigzanymi z bezpieczehnstwem
informaciji (PW.1.6.).

A.13.2.2

Nauka z incydentéw zwigzanych z
bezpieczenstwem informacii

Okreslajg zasady zarzgdzania incydentami zwigzanymi z bezpieczenstwem
informaciji (PW.1.6.).

A.13.2.3

Gromadzenie dowodow

Okreslajg zasady zarzadzania incydentami zwigzanymi z bezpieczehnstwem
informacji (PW.1.6.).

A.14 Zarzadzanie ciagtoscia dziatania.

A.14.1 Aspekty zarzadzania ciggfoScia dziatania

Al14.1.1

Wprowadzenie bezpieczenstwa informacji do
procesu zarzgdzania ciggtoscia dziatania

Okreslajg zasady zarzadzania kopiami zapasowymi i ciggtoscig dziatania
PW.1.5.

A14.1.2

Ciggtos¢ dziatania i szacowanie ryzyka

Okreslajg zasady zarzgdzania kopiami zapasowymi i ciggtoscig dziatania
PW.1.5.

A.14.1.3

Opracowanie i wdrazenie planéw ciggtosci
dziatania uwzgledniajgcych bezpieczenstwo
informacii

Okreslajg zasady zarzgdzania kopiami zapasowymi i ciggtoscig dziatania
PW.1.5.

Al14.1.4

Struktura planowania ciggtos$ci dziatania

Okreslajg zasady zarzgdzania kopiami zapasowymi i ciggtoscig dziatania
PW.1.5.

A.14.1.5

Testowanie, utrzymywanie i ponowna ocena
planéw ciggtosci dziatania

Okreslajg zasady zarzgdzania kopiami zapasowymi i ciggtoscig dziatania
PW.1.5.

A.15 Zgodnos¢.

A.15.1 Zgodnos$¢ z przepisami prawa

A15.1.1

Okreslenie odpowiednich przepiséw prawa

Okresla PW.6.1. Zasady nadzoru nad dokumentami, przepisami prawa i
zapisami.

A.15.1.2

Prawo do wtasnosci intelektualnej (IPR)

Za nadzor nad przestrzeganiem prawa wtasnosci intelektualnej
odpowiadajg Sekretarz oraz Kierownicy komérek organizacyinych

A.15.1.3

Zabezpieczenie zapis6w organizacji

Dokumentacja, procedury i zapisy sg nadzorowane zgodnie z:

- Instrukcjg kancelaryjna,

- Zasadami ochrony informacji niejawnych,

- Zasadami ochrony danych osobowych,

- Zasadami nadzoru nad dokumentami, przepisamia prawa i zapisami
(PZ.6.1.).

Zgodnie z klasyfikacjg informacji stosuje sie odpowiedni sposéb
zabezpieczenia poszczeqdlnych arup informacii chronionvch.

A.15.1.4

Ochrona danych osobowych i prywatnosc¢
informacji dotyczacych oséb  fizycznych

Ochrona danych osobowych odbywa sie w oparciu o ustawe z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2002 r. Nr 101, poz.
926 — tekst jednolity z pdzniejszymi zmianami) i wydanych do niej
rozporzgdzen wykonawczych.

Zasady ochrony danych osobowych okreslono w

- Ksigdze ZSZ,

- Dokumentacji Procesu PW.1.1. Zarzadzanie bezpieczenstwem
informacii. ochrona danvch osobowvch i informatvzacia Urzedu.

A.15.1.5

Zapobieganie naduzywaniu urzadzen
przetwarzajgcych informacje

W celu zapobiegania naduzywaniu krytycznych zasobow
teleinformatycznych stuzgcych do przetwarzania informacji, w Urzedzie
stosowane sg m.in. nastepujgce zabezpieczenia:

a) wdrozono proces monitorowania dziatan w sieci i systemach
teleinformatycznych, w tym zintegrowany system wykrywania
oprogramowania szkodliwego, intruzow i przeciwdziatania wtamaniom z
sieci publicznej i od wewnatrz sieci korporacyjne;j,

b) sg utrzymywane i przegladane na biezgco oraz archiwizowane rejestry
dziatan w sieci i systemach teleinformatycznych,

c) zdefiniowano i wdrozono wtasciwe procedury autoryzaciji,

d) wdrozono zasady dostepu oséb i podmiotéw trzecich do zasobdw
informacyjnych, w tym teleinformatycznych Urzedu,

e) wdrozono zabezpieczenia fizyczne dostepu do zasobdéw, zasady
wynoszenia mienia poza teren Urzedu i uzycia komputeréw przenosnych,
f) funkcjonuje system reagowania na incydenty bezpieczenstwa oraz
zarzadzania ciggtoscig dziatania.

A.15.1.6

Regulacje dotyczace zabezpieczen
kryptograficznych

Zasady dotyczgce zabezpieczen kryptograficznych okreslono w PW.1.3.
Zasady zarzadzania siecia teleinformatyczna i kryptografia.

A.15.2 Zgodnos$é z politykami i standardami bezpieczenstwa i zgodnos$é techniczna.
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Rozdziat Opis normy/wymaganie Sposob realizacji
A.15.2.1 |Zgodnosc¢ z politykami i standardami Regularnie dokonuje sie przeglagdéw ZSZ, w tym Polityki Bezpieczenstwa
bezpieczenstwa Informaciji i Ochrony Danych Osobowych. Zasady badania zgodnosci
opisano kompleksowo w Ksiedze ZSZ w rodziale 7 - Prowadzenie narad i
przealadéw ZSZ.
A.15.2.2 |Sprawdzanie zgodnosci technicznej Petnomocnik ds. ZSZ i ASI — kazdy w swoim obszarze dziatania,

odpowiedzialni sg za nadzorowanie technicznego stanu systemow
informatycznych.

A.15.3 Rozwazania dotyczgce audytu systemu

A.15.3.1

Zabezpieczenie audytu systemu

Za zabezpieczenie audytu ZSZ odpowiada Petnomocnik ds. ZSZ oraz ASI

A.15.3.2

Ochrona narzedzi audytu systemoéw
informacyjnych

Narzedzia stuzgce do przeprowadzania audytow systemoéw i sieci
teleinformatycznych Urzedu musza:

a) pochodzi¢ z zaufanych zrédet dystrybucji,

b) by¢ sprawdzane przed kazdym uzyciem pod katem zawartosci kodéw
szkodliwych i integralnosci,

c) byé przechowywane w sposob uniemozliwiajgcy dostep do nich osobom
nieuprawnionvm. badz modvfikacie ich kodu.
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